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Preface | ĵĀतावना 
 

This book, Information & Communication Technology 
System Maintenance, has been specially designed to help 
students succeed in both academic examinations and 
career-oriented preparation. 

यह पु×तक, इõफॉमǿशन एǺ ड कúयȞुनकेशन टेèनोलॉजी ȢसĀटम मǽटेनǽस, 
ɪवȡाʄथʗयǖ को श³ैɭणक परी³ाǧ तथा कɨरयर-कǊ ɩďत तैयारी दोनǖ मǊ सफलता 
ɩदलान ेके उȞेÕय से ɪवशेष ƫप स ेतयैार कʚ गई है। 

It includes detailed Trade Theory, Workshop Calculation 
and Science, Employability Skills, and a question bank in 
mock test format based on the NIMI exam pattern. 

इसमǊ ɪव×तृत Ĉेड Çयोरी, वकµ शॉप कैलकुलेशन एडं साइंस, एȰलॉयɪबɬलटʘ 
ɱ×कÒस तथा ɪनमी परी³ा पैटनµ पर आधाɨरत मॉक टे×ट Ēाƫप मǊ ĒȺ बǍक 
सɱÏमɬलत ɪकया गया है। 

This book follows the latest syllabus prescribed by 
DGT/NCVT and is aligned with the latest NIMI 
examination pattern. It is structured for easy 
understanding and practical application. 

यह पु×तक DGT/NCVT Țारा ɪनधाµɨरत नवीनतम पाȊþम का पालन करती है 
तथा नवीनतम NIMI परी³ा पैटनµ के अनƫुप तयैार कʚ गई है। इस ेसरल समझ 
और ȶावहाɨरक उपयोग को Éयान मǊ रखते Ƙए संरɬचत ɪकया गया है। 

The MCQs in this book have been designed at multiple 
levels—Remembering, Understanding, Application, and 
Analysis—in a dual-language format to enhance 
conceptual clarity and examination readiness. 

इस पु×तक मǊ ɩदए गए MCQs को बƘ-×तरीय ×तरǖ—Āमरण, समझ, 
अनĵुयोग, और ȞवǍेषण—पर ɪȚभाषी Ēाƫप मǊ तयैार ɪकया गया है, ताɪक 
संकÒपनाÆमक ɃȻता तथा परी³ा-तÆपरता को सुƮढ़ ɪकया जा सके। 

Our goal is not only to help students excel in ITI courses 
and NCVT examinations, but also to prepare them for 
competitive employment opportunities in both the 
government and private sectors. 

हमारा उȞेÕय केवल ɪवȡाʄथʗयǖ को ITI पाưħमाǽ एवं NCVT परीZाआǽ मǊ 
उÆकृȻ Ēदशµन के ɬलए स³म बनाना ही नहǁ, बɲÒक उÊहǊ सरकारी तथा Ȟनजी 
दोनǖ ³ेčǖ मǊ ĒɪतɃधǂ रोजगार अवसरǖ के ɬलए भी तयैार करना है। 

 

How to Study This Book | इस पĀुतक का अôययन कैसे करǽ 
 

The Trade Theory section is covered in detail. Students are 
advised to study this section thoroughly and carefully, and 
to develop a clear conceptual understanding with the help 
of detailed explanations, diagrams, and a flow-based 
presentation. 

Ĉेड Çयोरी अनुभाग को ɪव×तृत ƫप से Ē×तुत ɪकया गया है। ɪवȡाʄथʗयǖ को सलाह 
दʘ जाती है ɪक व ेइस अनुभाग का गहन एवं सावधानीपूवµक अÉययन करǊ तथा 
ɪव×तृत ȶा¸याǧ, आरेखǖ और þमबȜ Ē×तुतीकरण कʚ सहायता से अपनी 
अवधारणाǧ को ɃȻ एवं सुƮढ़ करǊ। 

Except for the Trade Theory section, the other sections 
contain important summaries. These summaries are 
sufficient in accordance with the weightage of the 
respective sections.  

Ĉेड Çयोरी अनुभाग को छोड़कर अÊय सभी अनुभागǖ मǊ महÆवपूणµ सारांश ɩदए गए 
हǍ। ये सारांश संबɫंधत अनभुागǖ के वेटेज के अनसुार पयाµËत हǍ।  

Practice the MCQs only after completing the theory part of 
the module. 

Çयोरी भाग पूणµ करन ेके बाद ही संबɫंधत बƘɪवकÒपीय ĒȺǖ (MCQs) का 
अÎयास करǊ। 

Students are advised to study this book in only one 
language, either Hindi or English. They should not 
compare the Hindi version with the English version during 
study. 

ɪवȡाʄथʗयǖ को सलाह दʘ जाती है ɪक वे इस पु×तक का अÉययन केवल एक ही 
भाषा—ɶहʗदʘ अथवा अĀेंज़ी—मǊ करǊ। अÉययन के समय ɶहʗदʘ और अĀेंज़ी 
सं×करणǖ कʚ आपस मǊ तलुना न करǊ। 

In case of any discrepancy in technical terminology, 
translation, or conceptual interpretation, the English 
version shall be considered authoritative. 

तकनीकʚ शÍदावली, अनुवाद या अवधारणाÆमक ȶा¸या मǊ ɪकसी भी असंगɪत 
कʚ ɧɁɪत मǊ अĀेंज़ी सं×करण को Ēामाɭणक माना जाएगा। 

At the end of the book, practice sets based on the NIMI 
exam pattern have been provided. Students are strongly 
advised to practice these questions at least twice before 
appearing for the examination. 

पु×तक के अंत मǊ NIMI परी³ा पैटनµ पर आधाɨरत अÎयास सेट Ēदान ɪकए गए 
हǍ। ɪवȡाʄथʗयǖ को Ʈढ़तापूवµक सलाह दʘ जाती है ɪक वे परी³ा मǊ सɱÏमɬलत होन े
से पूवµ इन ĒȺǖ का कम स ेकम दो बार अÎयास अवÕय करǊ। 

To practice the question bank in a computer-based mock 
test format, scan the QR code provided in the last part of 
the book. 

ĒȺ बǍक का अÎयास कंËयटूर-आधाɨरत मॉक टे×ट Ēाƫप मǊ करन ेके ɬलए, पु×तक 
के अɪंतम भाग मǊ ɩदए गए QR कोड को ×कैन करǊ। 
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Syllabus 
Modules Trade Theory 
LINUX Operating 
System 

Introduction to LINUX Operating System 

Printers & Plotters Printers - Classification 

Scanner and MFD Working principle of Printer, Scanner and MFD 

Monitor, Display Card 
and Driver 

Types of Monitor 

Sound Card Working principle and installation procedure of sound card 

UPS  (Uninterruptible Power Supply) – Types of UPS & their Functions 

Modem Modem Fundamentals 

System Resources Concept of System Resources 

Practice on add on 
Cards, Cables & 
Connectors 

Add on Cards 

POST Code POST Error Messages 

Upgrading of System Limitations & Upgrading of PC 

Practice on Backup 
Drives 

Functions of Drives 

Maintenance and 
Troubleshooting of PC 

Computer Hardware Trouble Shooting 

Tablet / Smart Devices Introduction of Tablet and their troubleshooting techniques 

Internet and Web 
Browser 

Introduction of Internet and E-mail 

Cloud Computing Cloud Computing & Cyber Security 

Components of the 
Computer Network 

Introduction of Computer Networks 

Crimping & Punching Communication Media & Connectors 

Cabling Introduction to data communication 

Install and Configure a 
Network 

OSI Model 

Configuration of Data 
Communication 
Equipment’s 

Network Components 

IP Addressing & TCP/IP Classes of IP Addressing and VLAN 

Other Network 
Protocols 

Network Protocols 

Sharing Resource & 
Internet Connection 

Concept of Internet and Social Networking 

Network Protection & 
Troubleshooting 

Wired & Wireless Networks 

Control & Monitoring 
of Network Devices 

Surveillance using Network Devices 

Network Security Network Security Devices & Cryptography 

Server Installation & 
Basic Configuration 

Server Concepts 

Install and Configure 
DNS 

DNS & DHCP 

Routing and Remote 
Access 

Concept of VPN, RRAS & TCP/IP routing 

Server Configuration 
and Back up 

Introduction to Web Server 

Maintaining Network 
Infrastructure 

Managing network traffic & types of server services 

Linux Server 
Installation and 
Configuration 

Functions of Linux server 

Modules Workshop Calculation & Science 



Estimation and 
Costing 

Estimation and costing – Simple estimation of the requirement of material etc., as applicable to 
the trade, Estimation and costing – Problems on estimation and costing. 

Algebra Algebra - Addition, subtraction, multiplication & division Algebra - Theory of indices, algebraic 
formula, related problems. 

Profit and Loss Profit and loss - Simple problems on profit & loss, Profit and loss - Simple and compound 
interest 

Modules Employability Skills 
Basic Career Skills Learners will be able to build a resume, cover letter & a job application, Learners will be able to 

use basic English Skills to communicate in Formal Situations, Learners will be able to use basic 
English Skills to communicate in Informal Situations, Learners will be able to demonstrate 
workplace etiquette, effective teamwork in real-life situations.  

Future Work Skills Learners will be able to list out the essential skills required for the Future Workplace, using 
online & offline modes to collect information, Learners will be able to use their knowledge of 
platform & gig economy to identify jobs relevant to them, Learners will be able to identify self-
employment opportunities relevant to them, Learners identify and solve for challenges in 
migrating for work opportunities, Learners explore the SDIP platform to identify potential 
international job opportunities available to them, Learners will be able to differentiate workplace 
practices that align/misalign with green mindset. 

Engagement Activity 1: 
Family Engagement 

Family members gain awareness of the career aspirations, job opportunities available for the 
learners and develop an encouraging mindset Learners get a more conducive environment for 
career development. 

Entrepreneurial Skills Learners will be able to identify the stages of the design thinking process, Learners will be able 
to apply design thinking principles to solve a real-life problem, Learners will be able to apply 
design thinking principles to identify a potential business idea, Learners will be able to build and 
present a comprehensive business plan including marketing, finance, scale up, accounting, 
reflecting entrepreneurial mindset. 

Internet Skills 
 

Learners will be able to use the internet to find, sort & present information on a given topic and 
reflect on their self-learning process, Learners will be able to use the internet to explore key job 
portals, identify and apply for potential jobs, Learners will be able to apply for jobs by attaching 
their resume, cover letter & other relevant documents via email, Learners will be able to identify 
how to use social media tools such as WhatsApp, YouTube, Instagram etc to build alternate 
career paths.  

Engagement Activity 2: 
Alumni Engagement 

Learners gain deeper insights about the workplace, its challenges and new ideas to solve for the 
problems, Learners feel a greater sense of motivation and confidence towards their career. 

Professional Skills Learners will be able to demonstrate people skills, personality skills, thinking skills required in 
various workplace scenarios, Learners will be able to state the importance of CPD for their 
career growth, Learners are able to identify relevant online courses for upskilling/continuous 
learning, Personality Skills: Adaptability, Flexibility, Growth Mindset, Thinking Skills: Creative 
Thinking, Negotiation & Decision Making, Future Thinking 

Engagement Activity 3: 
HR Interaction 

Learners will be able to resolve their workplace and career related queries, Learners feel a 
greater sense of motivation and confidence towards their career. 
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15. Internet and Web Browser| इंटरनेट और वेब ķाउज़र 
15.1 Introduction of Internet and E-mail| इंटरनेट और इǷ-मेल का पțरचय 

 
Fig. 15.1: Working of the Internet and Its Services | इंटरनेट एव ंउसकɷ सेवाआǽ कɷ कायǷĵणाली 

 
15.1.1 Introduction to Internet (Fig. 15.1) 
The Internet is a worldwide network of 
interconnected computers used for communication, 
information sharing, education, business, 
entertainment, and online services. It allows users to 
access websites, send messages, transfer files, and 
use cloud-based applications from any location. The 
Internet plays an important role in ICT systems by 
supporting fast communication and global 
connectivity. Important components of the Internet 
include client computers, servers, modems, routers, 
transmission media, and Internet Service Providers 
(ISP).  

15.1.1 इंटरनेट का पțरचय (Fig. 15.1) 
इंटरनेट परɃर जड़ु ेकंËयूटरǖ का एक ɪवȸȶापी नेटवकµ  ह,ै ɮजसका 
उपयोग संचार, सूचना साझा करन,े ɬश³ा, ȶवसाय, मनोरंजन तथा 
ऑनलाइन सेवाǧ के ɬलए ɪकया जाता है। यह उपयोगकताµǧ को 
ɪकसी भी Ɂान से वेबसाइटǖ तक पƘँचने, संदेश भेजन,े फाइल 
Ɂानांतɨरत करन ेतथा ·लाउड-आधाɨरत अनĒुयोगǖ का उपयोग करने 
कʚ सुɪवधा Ēदान करता है। इंटरनटे तीě संचार और वैɭȸक 
कनɧे·टɪवटʘ का समथµन करके ICT Ēणाɬलयǖ मǊ महÆवपणूµ भूɫमका 
ɪनभाता है। इंटरनेट के महÆवपूणµ घटकǖ मǊ ·लाइंट कंËयूटर, सवµर, 
मॉडेम, राउटर, Ĉांसɫमशन मीɪडया तथा इंटरनेट सेवा Ēदाता (ISP) 
शाɫमल हǍ। 

15.1.2 Working Principle of Internet 
The Internet works on packet switching technology 
and TCP/IP protocol. Data is divided into small 
packets and transmitted through network devices to 
the destination system. Protocols such as HTTP, 
HTTPS, FTP, and DNS help in web browsing, secure 
communication, and file transfer. Internet 
connections may use broadband, fiber optic, 
wireless, or mobile networks.  

15.1.2 इंटरनेट का कायǷ Ȣसƽातं 
इंटरनेट पैकेट ɲ×वɸचʗग तकनीक और TCP/IP Ēोटोकॉल पर कायµ 
करता है। डेटा को छोटे-छोटे पकेैटǖ मǊ ɪवभाɮजत ɪकया जाता ह ैऔर 
नेटवकµ  उपकरणǖ के माÉयम से गतंȶ Ēणाली तक Ēɪेषत ɪकया जाता 
है। HTTP, HTTPS, FTP तथा DNS जैसे Ēोटोकॉल वेब Ĕाउɺज़ʗग, 
सुरɭ³त संचार तथा फाइल Ɂानांतरण मǊ सहायता करते हǍ। इंटरनेट 
कनǸेन ĔॉडबǍड, फाइबर ऑɮËटक, वायरलेस या मोबाइल नेटवकµ  
का उपयोग कर सकते हǍ। 

15.1.3 Introduction to E-mail 
E-mail (Electronic Mail) is a method of sending and 
receiving digital messages through the Internet. An 
e-mail consists of sender address, receiver address, 
subject line, message body, attachments, CC, and 
BCC fields. E-mail communication is widely used in 
offices, educational institutions, and industries 

15.1.3 इǷ-मेल का पțरचय 
ई-मले (इले·Ĉॉɪनक मेल) इंटरनेट के माÉयम से ɪडɮजटल संदेश भेजन े
और ĒाËत करन ेकʚ एक ɪवɫध है। एक ई-मले मǊ Ēषेक पता, ĒाËतकताµ 
पता, ɪवषय पɧं·त, संदेश सामĀी, संल¹नक, CC तथा BCC फʚȳ 
शाɫमल होते हǍ। ई-मेल संचार का ȶापक उपयोग कायाµलयǖ, 
शै³ɭणक संɁानǖ तथा उȡोगǖ मǊ ɪकया जाता है ·यǖɪक यह तीě 
संचार, कम लागत तथा सरल ɨरकॉडµ Ēबधंन Ēदान करता है। 
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because it provides fast communication, low cost, 
and easy record keeping.  

 

15.1.4 Introduction to Web Browser 
A web browser is application software used to access 
and display web pages on the Internet. It acts as an 
interface between the user and web servers. Web 
browsers allow users to search information, open 
websites, download files, watch videos, and access 
online applications. Commonly used web browsers 
include Google Chrome, Mozilla Firefox, Microsoft 
Edge, and Safari.  

15.1.4 वेब ķाउज़र का पțरचय 
वेब Ĕाउज़र एक अनĒुयोग सॉÌटवेयर है ɮजसका उपयोग इंटरनेट पर 
वेब पृȾǖ तक पƘचँन ेऔर उÊहǊ Ēदʄशʗत करन ेके ɬलए ɪकया जाता है। 
यह उपयोगकताµ और वेब सवµरǖ के बीच एक इंटरफेस के ƫप मǊ कायµ 
करता है। वेब Ĕाउज़र उपयोगकताµǧ को जानकारी खोजन,े वेबसाइट 
खोलन,े फाइल डाउनलोड करन,े वीɪडयो देखन ेतथा ऑनलाइन 
अनĒुयोगǖ तक पƘचँन ेकʚ सुɪवधा Ēदान करत ेहǍ। सामाÊयतः उपयोग 
ɪकए जान ेवाले वेब Ĕाउज़रǖ मǊ Google Chrome, Mozilla 
Firefox, Microsoft Edge तथा Safari शाɫमल हǍ। 

15.1.5 Features of Web Browser 
Important features of a web browser include the 
address bar, tabs, bookmarks, download manager, 
browsing history, and privacy settings. The address 
bar is used to enter website URLs, while tabs help 
open multiple web pages simultaneously. Privacy 
settings protect user data during browsing. Modern 
browsers also support extensions and secure 
browsing functions.  

15.1.5 वेब ķाउज़र कɷ Ȟवशेषताएँ 
वेब Ĕाउज़र कʚ महÆवपणूµ ɪवशषेताǧ मǊ एĊेस बार, टैब, बकुमाकµ , 
डाउनलोड मैनेजर, Ĕाउɺज़ʗग इɪतहास तथा गोपनीयता सेɵटʗ¹स शाɫमल 
हǍ। एĊेस बार का उपयोग वेबसाइट URL दजµ करन ेके ɬलए ɪकया 
जाता है, जबɪक टैब एक साथ कई वेब पȾृ खोलन ेमǊ सहायता करते 
हǍ। गोपनीयता सेɵटʗ¹स Ĕाउɺज़ʗग के दौरान उपयोगकताµ डेटा कʚ सुर³ा 
करती हǍ। आधɪुनक Ĕाउज़र ए·सटǊशन तथा सुरɭ³त Ĕाउɺज़ʗग कायǘ 
का भी समथµन करत ेहǍ। 

15.1.6 Search Engine 
A search engine is an online service used to search 
information available on the Internet. It works by 
indexing web pages and displaying relevant search 
results according to user queries. Popular search 
engines help users find educational materials, 
software, images, videos, and technical information 
quickly. Effective search techniques improve 
accuracy and reduce search time.  

15.1.6 सचǷ इंजन 
सचµ इंजन एक ऑनलाइन सेवा है ɮजसका उपयोग इंटरनेट पर 
उपलȭ जानकारी खोजन ेके ɬलए ɪकया जाता है। यह वेब पȾृǖ को 
इंडे·स करके तथा उपयोगकताµ ĒȺǖ के अनुसार संबɫंधत खोज 
पɨरणाम Ēदʄशʗत करके कायµ करता है। लोकɪĒय सचµ इजंन 
उपयोगकताµǧ को शै³ɭणक सामĀी, सॉÌटवेयर, ɬचč, वीɪडयो तथा 
तकनीकʚ जानकारी शीāता से खोजन ेमǊ सहायता करते हǍ। Ēभावी 
खोज तकनीकǊ  सटʘकता मǊ सुधार करती हǍ और खोज समय को कम 
करती हǍ। 

15.1.7 Internet Safety and Security 
Internet safety refers to the protection of computers, 
networks, and personal information while using 
online services. Unsafe browsing may lead to virus 
attacks, malware infection, hacking, and data theft. 
Users should access only secure websites that use 
HTTPS protocol. Antivirus software and firewall 
protection help in detecting and preventing security 
threats. Strong passwords must be used to protect 
online accounts and personal data. Regular software 
updates improve system security and performance.  

15.1.7 इंटरनेट सुरZा और सरंZा 
इंटरनेट सुर³ा का ताÆपयµ ऑनलाइन सेवाǧ का उपयोग करत ेसमय 
कंËयूटरǖ, नेटवकǘ तथा ȶɧ·तगत जानकारी कʚ सुर³ा से है। 
असुरɭ³त Ĕाउɺज़ʗग वायरस आþमण, मलैवेयर संþमण, हैɶकʗग तथा 
डेटा चोरी का कारण बन सकती ह।ै उपयोगकताµǧ को केवल उन 
सुरɭ³त वेबसाइटǖ तक पƘचँ करनी चाɪहए जो HTTPS Ēोटोकॉल 
का उपयोग करती हǍ। एटंʘवायरस सॉÌटवेयर और फ़ायरवॉल सुर³ा 
सुर³ा खतरǖ का पता लगान ेऔर उÊहǊ रोकन ेमǊ सहायता करत ेहǍ। 
ऑनलाइन खातǖ और ȶɧ·तगत डेटा कʚ सुर³ा के ɬलए मजबतू 
पासवडµ का उपयोग ɪकया जाना चाɪहए। ɪनयɫमत सॉÌटवेयर अपडटे 
Ēणाली कʚ सुर³ा और Ēदशµन मǊ सुधार करत ेहǍ। 

15.1.8 E-mail Security 
E-mail security is important to protect messages and 
attachments from unauthorized access and cyber 
threats. Spam mails, phishing attacks, and malicious 
attachments are common security risks in e-mail 
communication. Users should avoid opening 
unknown attachments or clicking suspicious links. 
Strong password creation and two-factor 
authentication improve account protection. Spam 
filters are used to block unwanted and harmful e-
mails.  

15.1.8 इǷ-मेल सुरZा 
ई-मले सुर³ा संदेशǖ और संल¹नकǖ को अनɫधकृत पƘचँ तथा साइबर 
खतरǖ से सुरɭ³त रखन ेके ɬलए महÆवपणूµ है। Ƀमै मेल, ɪफ़ɸशʗग 
आþमण तथा Ƭभाµवनापूणµ संल¹नक ई-मेल संचार मǊ सामाÊय सुर³ा 
जोɯखम हǍ। उपयोगकताµǧ को अ´ात संल¹नकǖ को खोलने या 
संɩद¹ध ɸलʗक पर ɧ·लक करन ेसे बचना चाɪहए। मजबूत पासवडµ 
ɪनमाµण तथा ɪȚ-कारक Ēमाणीकरण खाता सुर³ा मǊ सुधार करते हǍ। 
Ƀैम ɪफ़Òटर का उपयोग अवाɬंछत और हाɪनकारक ई-मले को 
अवƪȜ करन ेके ɬलए ɪकया जाता है। 
 

15.1.9 Common Internet and E-mail Problems 
Common Internet problems include no Internet 
connection, slow browsing speed, DNS errors, 

15.1.9 सामाõय इंटरनेट और इǷ-मेल समĀयाएँ 
सामाÊय इंटरनेट सम×याǧ मǊ इंटरनेट कनǸेन न होना, धीमी 
Ĕाउɺज़ʗग गɪत, DNS čɩुटया,ँ वेबसाइट लोɶडʗग ɪवफलता तथा Ĕाउज़र 
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website loading failure, and browser crashing. E-mail 
problems include inability to send or receive e-mails, 
incorrect password errors, attachment upload 
failure, and spam mail issues. Troubleshooting 
methods include checking network cables, restarting 
routers, clearing browser cache, verifying account 
settings, and updating browser software. 

þैश होना शाɫमल हǍ। ई-मले सम×याǧ मǊ ई-मले भेजन ेया ĒाËत 
करन ेमǊ असमथµता, गलत पासवडµ čुɩटया,ँ संल¹नक अपलोड 
ɪवफलता तथा Ƀैम मले सम×याए ँशाɫमल हǍ। सम×या ɪनवारण 
ɪवɫधयǖ मǊ नेटवकµ  केबल कʚ जाँच, राउटर को पुनः Ēारंभ करना, 
Ĕाउज़र कैश साफ करना, खाता सेɵटʗ¹स सÆयाɪपत करना तथा Ĕाउज़र 
सॉÌटवेयर अपडेट करना शाɫमल है। 

15.1.10 Applications of Internet 
The Internet is widely used in education, business, 
banking, communication, entertainment, and 
industrial applications. In online education, students 
and teachers use the Internet for virtual classes, e-
learning platforms, and downloading study 
materials. In business organizations, the Internet 
supports online meetings, cloud computing, digital 
marketing, and e-commerce services. Banking 
systems use secure Internet connections for online 
transactions, fund transfer, and account 
management. Social networking and video 
conferencing applications are also important uses of 
the Internet in modern ICT systems.  

15.1.10 इंटरनेट के अनĵुयोग 
इंटरनेट का ȶापक उपयोग ɬश³ा, ȶवसाय, बǍɶकʗग, संचार, मनोरजंन 
तथा औȡोɪगक अनĒुयोगǖ मǊ ɪकया जाता है। ऑनलाइन ɬश³ा मǊ 
छाč और ɬश³क वचुµअल क³ाǧ, ई-लʎनʗग Ëलेटफॉमµ तथा अÉययन 
सामĀी डाउनलोड करन ेके ɬलए इटंरनेट का उपयोग करत ेहǍ। 
ȶावसाɫयक संगठनǖ मǊ इंटरनेट ऑनलाइन मीɵटʗग, ·लाउड कंËयɵूटʗग, 
ɪडɮजटल माकǋ ɵटʗग तथा ई-कॉमसµ सेवाǧ का समथµन करता है। 
बǍɶकʗग Ēणाɬलयाँ ऑनलाइन लने-देन, ɪनɫध अतंरण तथा खाता 
Ēबंधन के ɬलए सुरɭ³त इंटरनेट कनǸेन का उपयोग करती हǍ। 
सोशल नेटवʎकʗग तथा वीɪडयो कॉÊēǊ ɸसʗग अनĒुयोग आधɪुनक ICT 
Ēणाɬलयǖ मǊ इंटरनेट के महÆवपणूµ उपयोग हǍ। 
 

15.1.11 Applications of E-mail 
E-mail is an important communication method used 
in offices, educational institutions, industries, and 
customer service systems. It is used for sending 
official messages, project reports, notices, invoices, 
and digital documents. E-mail supports file 
attachments such as images, PDF files, spreadsheets, 
and presentations. Business organizations use e-mail 
for professional communication and record keeping 
because it provides fast and low-cost message 
delivery.  

15.1.11 इǷ-मेल के अनĵुयोग 
ई-मले एक महÆवपूणµ संचार ɪवɫध है ɮजसका उपयोग कायाµलयǖ, 
शै³ɭणक संɁानǖ, उȡोगǖ तथा Āाहक सेवा Ēणाɬलयǖ मǊ ɪकया जाता 
है। इसका उपयोग आɫधकाɨरक संदेश, पɨरयोजना ɨरपोटµ, सूचनाए,ँ 
चालान तथा ɪडɮजटल द×तावेज भजेन ेके ɬलए ɪकया जाता है। ई-मले 
ɬचč, PDF फाइल, Ʌडेशीट तथा Ē×तɪुतयǖ जैसे फाइल संल¹नकǖ 
का समथµन करता है। ȶावसाɫयक संगठन ȶावसाɫयक संचार और 
ɨरकॉडµ Ēबंधन के ɬलए ई-मेल का उपयोग करत ेहǍ ·यǖɪक यह तीě 
और कम लागत वाली संदेश ɪवतरण सुɪवधा Ēदान करता है। 
 

15.1.12 Practical Applications in ICT Workshop 
In ICT workshops, trainees use the Internet for 
software updates, driver downloads, online 
troubleshooting, and accessing technical manuals. E-
mail is used for communication with customers, 
sending reports, and sharing backup files. Safe 
browsing practices and proper e-mail handling 
improve cybersecurity awareness among 
technicians.  

15.1.12 ICT कायǷशाला मǽ ǉावहाțरक अनĵुयोग 
ICT कायµशालाǧ मǊ Ēɬश³ु सॉÌटवेयर अपडेट, Ċाइवर डाउनलोड, 
ऑनलाइन सम×या ɪनवारण तथा तकनीकʚ मैनुअल तक पƘँचने के 
ɬलए इंटरनेट का उपयोग करत ेहǍ। ई-मले का उपयोग Āाहकǖ के साथ 
संचार, ɨरपोटµ भेजन ेतथा बकैअप फाइल साझा करन ेके ɬलए ɪकया 
जाता है। सुरɭ³त Ĕाउɺज़ʗग Ēɪþयाए ँतथा उɬचत ई-मले Ēबंधन 
तकनीɬशयनǖ मǊ साइबर सुर³ा जागƫकता को बेहतर बनाते हǍ। 
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MCQ’s | बǯȞवकüपीय ĵǌ   

Q1. Which protocol is used for transferring web 
pages over the Internet? / इंटरनेट पर वेब पǒृाǽ को 
Āथानांतțरत करने के Ȣलए कौन सा ĵोटोकॉल उपयोग Ȟकया जाता 
है? 
(a) HTTP / एचटʘटʘपी 
(b) FTP / एफटʘपी 
(c) SMTP / एसएमटʘपी 
(d) POP3 / पीओपी3 
Ans. a | Sol. : HTTP (Hypertext Transfer Protocol) is 
used for transferring web pages between a browser 
and a web server. / HTTP (हाइपरटे·×ट Ĉांसफर Ēोटोकॉल) 
Ĕाउज़र और वेब सवµर के बीच वेब पृȾǖ को Ɂानांतɨरत करने के ɬलए 
उपयोग ɪकया जाता है। 
Q2. Which of the following is an example of a cloud 
storage service? / ȞनúनȢलȥखत मǽ से कौन सा èलाउड 
Āटोरेज सवेा का एक उदाहरण है? 
(a) Google Drive / गूगल Ċाइव 
(b) Microsoft Word / माइþोसॉÌट वडµ 
(c) VLC Media Player / वीएलसी मीɪडया Ëलेयर 
(d) Adobe Photoshop / एडोब फ़ोटोशॉप 
Ans. a | Sol. : Google Drive is a cloud storage service 
that allows users to store and access files online from 
any device. / गगूल Ċाइव एक ·लाउड ×टोरेज सेवा है जो 
उपयोगकताµǧ को ऑनलाइन फाइलǊ संĀहीत करने और ɪकसी भी 
ɪडवाइस से ए·सेस करने कʚ अनमुɪत देती है। 
Q3. Which technology allows multiple users to 
access software and storage over the Internet? / 
कौन सी तकनीक उपयोगकताǷआǽ को इंटरनेट पर सॉĚटवयेर और 
Āटोरेज तक पǯंचने कɷ अनुमȞत दतेी है? 
(a) Cloud Computing / ·लाउड कंËयɵूटʗग 
(b) Virtual Reality / वचुµअल ɨरयɬलटʘ 
(c) Bluetooth / Íलूटूथ 
(d) LAN / एलएएन 
Ans. a | Sol. : Cloud computing enables users to store 
data and use applications remotely without needing a 
physical infrastructure. / ·लाउड कंËयɵूटʗग उपयोगकताµǧ को 
ƭरɁ ƫप से डेटा संĀहीत करने और अनĒुयोगǖ का उपयोग करन ेकʚ 
अनुमɪत देता है। 
Q4. Which of the following is an Internet search 
engine? / ȞनúनȢलȥखत मǽ से कौन सा इंटरनेट सचǷ इंजन है? 
(a) Google / गगूल 
(b) WhatsApp / Ôहाट्सएप 
(c) Microsoft Excel / माइþोसॉÌट ए·सेल 
(d) Adobe Reader / एडोब रीडर 
Ans. a | Sol. : Google is a search engine that allows 
users to search for information on the Internet. / गूगल 
एक खोज इंजन है जो उपयोगकताµǧ को इंटरनेट पर जानकारी 
खोजन ेकʚ अनमुɪत देता है। 
Q5. Which protocol is used to transfer web pages 
on the internet? / इंटरनेट पर वेब पेज Āथानातंțरत करने के 
Ȣलए कौन-सा ĵोटोकॉल उपयोग Ȟकया जाता है? 

(a) FTP / एफटʘपी 
(b) HTTP / एचटʘटʘपी 
(c) SMTP / एसएमटʘपी 
(d) POP3 / पीओपी3 
Ans. b | Sol. : HTTP (Hypertext Transfer Protocol) is 
used for transferring web pages over the internet, 
allowing users to access websites. / HTTP (हाइपरटे·×ट 
Ĉांसफर Ēोटोकॉल) वेब पेज Ɂानांतɨरत करन ेके ɬलए उपयोग ɪकया 
जाता है, ɮजससे उपयोगकताµ वेबसाइटǖ तक पƘचं सकते हǍ। 
Q6. What does the logo shown in the image 
represent? / छȞव मǽ ȝदखाया गया लोगो Ȟकसका ĵȞतȞनȡधòव 
करता है? 

 
(a) Google Chrome / गूगल þोम 
(b) Internet Explorer / इंटरनेट ए·सËलोरर 
(c) Mozilla Firefox / मोɮज़ला फायरफॉ·स 
(d) Safari / सफारी 
Ans. c | Sol.  / ȶा¸या: The logo shown in the image 
represents Mozilla Firefox, a popular open-source 
web browser known for its privacy-focused features 
and support for numerous extensions. It is widely 
used for accessing the internet. / छɪव मǊ ɩदखाया गया लोगो 
मोɮज़ला फायरफॉ·स का ĒɪतɪनɫधÆव करता है, जो एक लोकɪĒय 
ओपन-सोसµ वेब Ĕाउज़र ह,ै जो गोपनीयता-कǊ ɩďत सुɪवधाǧ और कई 
ए·सटǊशन के समथµन के ɬलए जाना जाता है। यह इंटरनेट ए·सेस करने 
के ɬलए ȶापक ƫप से उपयोग ɪकया जाता है। 
Q7. Which web browser is developed by Mozilla 
Corporation? / मोȤज़ला कॉपाǿरेशन Ǆारा ȞवकȢसत वेब 
ķाउज़र कौन-सा है? 
(a) Internet Explorer / इंटरनेट ए·सËलोरर 
(b) Firefox / फायरफॉ·स 
(c) Opera / ओपेरा 
(d) Safari / सफारी 
Ans. b | Sol. : Mozilla Firefox is an open-source web 
browser developed by Mozilla Corporation, known for 
its security and privacy features. / मोɮज़ला फायरफॉ·स एक 
ओपन-सोसµ वेब Ĕाउज़र है ɮजसे मोɮज़ला कॉपǗरशेन Țारा ɪवकɬसत 
ɪकया गया है, जो अपनी सुर³ा और गोपनीयता ɪवशषेताǧ के ɬलए 
जाना जाता है। 
Q8. Which cloud storage service is provided by 
Google? / गूगल Ǆारा ĵदान कɷ जाने वाली èलाउड Āटोरेज सेवा 
कौन-सी है? 
(a) OneDrive / वनĊाइव 
(b) iCloud / आई·लाउड 
(c) Dropbox / Ċॉपबॉ·स 
(d) Google Drive / गूगल Ċाइव 
Ans. d | Sol. : Google Drive is a cloud storage service 
that allows users to store files online and access them 
from any device with internet connectivity. / गूगल Ċाइव 
एक ·लाउड ×टोरेज सेवा है जो उपयोगकताµǧ को फाइलǊ ऑनलाइन 
संĀहीत करने और इंटरनेट कनɧे·टɪवटʘ के साथ ɪकसी भी ɪडवाइस से  
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ए·सेस करने कʚ अनुमɪत देती है। 
Q9. Which protocol is used to transfer web pages 
on the internet? / इंटरनेट पर वेब पेज Āथानातंțरत करने के 
Ȣलए कौन सा ĵोटोकॉल उपयोग Ȟकया जाता है? 
(a) HTTP / HTTP 
(b) FTP / FTP 
(c) SMTP / SMTP 
(d) POP3 / POP3 
Ans. a | Sol. : The HyperText Transfer Protocol (HTTP) 
is used for communication between web browsers 
and servers to transfer web pages. HTTPS is a secure 
version of HTTP. / हाइपरटे·×ट Ĉांसफर Ēोटोकॉल (HTTP) वेब 
Ĕाउज़र और सवµर के बीच वेब पजे Ɂानांतɨरत करने के ɬलए उपयोग 
ɪकया जाता है। HTTPS इसका सुरɭ³त सं×करण है। 
Q10. Which service is used to send and receive 
emails? / इǷमले भजेने और ĵाöत करन ेके Ȣलए कौन सी सेवा 
उपयोग कɷ जाती है? 
(a) SMTP / SMTP 
(b) DHCP / DHCP 
(c) DNS / DNS 
(d) FTP / FTP 
Ans. a | Sol. : The Simple Mail Transfer Protocol 
(SMTP) is used to send emails, while protocols like 
POP3 and IMAP are used to receive emails. / ɸसʗपल मेल 
Ĉांसफर Ēोटोकॉल (SMTP) ईमेल भेजने के ɬलए उपयोग ɪकया जाता 
है, जबɪक POP3 और IMAP ईमले ĒाËत करने के ɬलए उपयोग ɪकए 
जाते हǍ। 
Q11. Which of the following is a web browser? / 
ȞनúनȢलȥखत मǽ से कौन सा वेब ķाउज़र ह?ै 
(a) Mozilla Firefox / मोɮज़ला फ़ायरफ़ॉ·स 
(b) Microsoft Word / माइþोसॉÌट वडµ 
(c) Adobe Photoshop / एडोब फोटोशॉप 
(d) VLC Media Player / VLC मीɪडया Ëलेयर 
Ans. a | Sol. : Mozilla Firefox is a web browser used to 
access and browse the internet, while the other 
options are software applications for different 
purposes. / मोɮज़ला फ़ायरफ़ॉ·स एक वेब Ĕाउज़र है जो इंटरनटे 
तक पƘँचन ेऔर Ĕाउज़ करन ेके ɬलए उपयोग ɪकया जाता है, जबɪक 
अÊय ɪवकÒप ɪवɭभȪ उȞेÕयǖ के ɬलए सॉòटवेयर एɲËलकेशन हǍ। 
Q12. Which feature in a web browser helps users 
save and revisit web pages quickly? / वेब ķाउज़र मǽ 
कौन सा फɷचर उपयोगकताǷआǽ को वेब पेज सहेजन ेऔर जüदी से 
पुनः देखने मǽ मदद करता है? 
(a) Bookmarks / बुकमा·सµ 
(b) Cache Memory / कैश ममेोरी 
(c) Cookies / कुकʚज 
(d) Incognito Mode / इनकॉɯ¹नटो मोड 
Ans. a | Sol. : Bookmarks allow users to save web 
page URLs for quick access later without needing to 
search for them again. / बुकमा·सµ उपयोगकताµǧ को वेब पेज 
के यूआरएल को सहेजन ेकʚ अनमुɪत देते हǍ ताɪक उÊहǊ बाद मǊ जÒदʘ से 
ए·सेस ɪकया जा सके। 
Q13. What is the primary function of a web  
browser?/वेब ķाउज़र का मéुय कायǷ èया है? 

(a) To display and navigate web pages / वेब पेज Ēदʄशʗत 
करना और नɪेवगेट करना 
(b) To send SMS messages / एसएमएस संदेश भेजना 
(c) To run offline applications / ऑफलाइन अनĒुयोग चलाना 
(d) To create documents / द×तावेज़ बनाना 
Ans. a | Sol. : A web browser is software used to 
access, retrieve, and display content from the 
Internet, such as websites, images, and videos./वेब 
Ĕाउज़र एक सॉòटवेयर है ɮजसका उपयोग इंटरनेट से सामĀी ए·सेस 
करन,े पनुः ĒाËत करने और Ēदʄशʗत करन ेके ɬलए ɪकया जाता है, जसेै 
ɪक वेबसाइटǊ, छɪवया ंऔर वीɪडयो। 
Q14. Which service is required to send and receive 
e-mails?/इǷ-मले भेजने और ĵाöत करन ेके Ȣलए Ȟकस सेवा कɷ 
आवþयकता होती ह?ै 
(a) SMTP and IMAP / SMTP और IMAP 
(b) DNS and DHCP 
(c) HTML and CSS 
(d) TCP and UDP 
Ans. a | Sol. : SMTP (Simple Mail Transfer Protocol) is 
used for sending emails, while IMAP (Internet 
Message Access Protocol) retrieves messages from 
mail servers./SMTP (ɸसʗपल मेल Ĉांसफर Ēोटोकॉल) ई-मले 
भेजने के ɬलए उपयोग ɪकया जाता है, जबɪक IMAP (इंटरनेट मैसेज 
ए·सेस Ēोटोकॉल) मले सवµर से संदेश ĒाËत करता है। 
Q15. What is cloud computing used for in internet 
services?/इंटरनेट सेवाआǽ मǽ èलाउड कंöयȫूट˷ग का उपयोग 
Ȟकस Ȣलए Ȟकया जाता है? 
(a) Storing and accessing data remotely / डेटा को ƭरɁ 
ƫप से संĀहीत करने और ए·सेस करने के ɬलए 
(b) Increasing battery life / बैटरी जीवन बढ़ान ेके ɬलए 
(c) Boosting internet speed / इंटरनेट Ƀीड बढ़ाने के ɬलए 
(d) Reducing electricity consumption / ɪबजली कʚ खपत 
कम करने के ɬलए 
Ans. a | Sol. : Cloud computing allows users to store 
and access files online, reducing dependency on 
physical storage devices./·लाउड कंËयɵूटʗग उपयोगकताµǧ को 
ऑनलाइन फ़ाइलǊ संĀहीत करन ेऔर ए·सेस करने कʚ अनुमɪत देता ह,ै 
ɮजससे भौɪतक ×टोरेज उपकरणǖ पर ɪनभµरता कम होती है। 
Q16. What should be done if a user forgets their 
email account password?/यȝद कोइǷ उपयोगकताǷ अपना 
इǷ-मेल खाता पासवडǷ भूल जाता है, तो èया Ȟकया जाना चाȝहए? 
(a) Use the password recovery option / पासवडµ ɨरकवरी 
ɪवकÒप का उपयोग करǊ 
(b) Create a new email account / एक नया ई-मेल खाता 
बनाए ँ
(c) Change the internet service provider / इंटरनेट सेवा 
Ēदाता बदलǊ 
(d) Restart the browser / Ĕाउज़र को पनुः Ēारंभ करǊ 
Ans. a | Sol. : Most email services provide a password 
recovery option using an alternative email or phone 
number to regain access to the account./अɫधकांश ई-मेल 
सेवाए ँपासवडµ पनुĒाµɰËत ɪवकÒप Ēदान करती हǍ, ɮजससे वकैɧÒपक ई-
मेल या फ़ोन नंबर का उपयोग करके खात ेतक पुनः पƘचँ ĒाËत कʚ जा  
सकती है। 
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16. Cloud Computing| èलाउड कंöयȫूट˷ग 
16.1 Cloud Computing & Cyber Security| èलाउड कंöयȫूट˷ग एवं साइबर सुरZा 

 
Fig. 16.1: Cloud Computing Overview and Architecture | èलाउड कंöयȫूट˷ग अवलोकन एवं आɋक˷टेèचर 

 
16.1.1 Introduction to Cloud Computing (Fig. 16.1) 
Cloud computing is a technology that provides 
computing services such as storage, servers, 
software, and networking through the Internet. It 
allows users to access data and applications from 
remote locations using cloud servers. Cloud 
computing is widely used in ICT systems for online 
storage, e-mail services, video conferencing, and 
business applications. Important components of 
cloud computing include client systems, data 
centers, servers, storage devices, Internet 
connectivity, and cloud service providers.  

16.1.1 èलाउड कंöयȫूट˷ग का पțरचय (Fig. 16.1) 
·लाउड कंËयɵूटʗग एक ऐसी तकनीक है जो इंटरनेट के माÉयम से 
×टोरेज, सवµर, सॉÌटवेयर तथा नेटवʎकʗग जैसी कंËयɵूटʗग सेवाए ँĒदान 
करती है। यह उपयोगकताµǧ को ·लाउड सवµरǖ का उपयोग करके 
ƭरɁ Ɂानǖ से डेटा और अनĒुयोगǖ तक पƘँचने कʚ सुɪवधा Ēदान 
करती है। ·लाउड कंËयɵूटʗग का ȶापक उपयोग ICT Ēणाɬलयǖ मǊ 
ऑनलाइन ×टोरेज, ई-मले सेवाǧ, वीɪडयो कॉÊēǊ ɸसʗग तथा 
ȶावसाɫयक अनĒुयोगǖ के ɬलए ɪकया जाता है। ·लाउड कंËयɵूटʗग के 
महÆवपणूµ घटकǖ मǊ ·लाइंट ɬस×टम, डेटा सǊटर, सवµर, ×टोरेज 
उपकरण, इंटरनेट कनɧे·टɪवटʘ तथा ·लाउड सेवा Ēदाता शाɫमल हǍ। 

16.1.2 Working Principle of Cloud Computing 
Cloud computing works through virtualization and 
Internet-based service delivery. Data and 
applications are stored on remote servers instead of 
local computers. Users access cloud resources 
through web browsers or mobile applications. 
Service models such as IaaS, PaaS, and SaaS provide 
flexible resource sharing and remote accessibility.  

16.1.2 èलाउड कंöयȫूट˷ग का कायǷ Ȣसƽांत 
·लाउड कंËयɵूटʗग वचुµअलाइजशेन तथा इंटरनेट-आधाɨरत सेवा 
ɪवतरण के माÉयम से कायµ करती है। डेटा और अनĒुयोग Ɂानीय 
कंËयूटरǖ के Ɂान पर ƭरɁ सवµरǖ पर संĀहीत ɪकए जात ेहǍ। 
उपयोगकताµ वेब Ĕाउज़र या मोबाइल अनĒुयोगǖ के माÉयम से ·लाउड 
संसाधनǖ तक पƘँचते हǍ। IaaS, PaaS तथा SaaS जैसे सेवा मॉडल 
लचीले संसाधन साझाकरण तथा ƭरɁ पƘचँ Ēदान करत ेहǍ। 

16.1.3 Introduction to Cyber Security 
Cyber security is the protection of computers, 
networks, software, and data from cyber attacks and 
unauthorized access. Common cyber threats include 
viruses, ransomware, phishing, hacking, spyware, 
and password theft. Cyber security tools such as 
antivirus software, firewalls, encryption, VPN, and 
authentication methods help protect ICT systems 
and cloud data.  

16.1.3 साइबर सुरZा का पțरचय 
साइबर सुर³ा कंËयूटरǖ, नेटवकǘ, सॉÌटवेयर तथा डेटा को साइबर 
आþमणǖ और अनɫधकृत पƘचँ से सुरɭ³त रखन ेकʚ Ēɪþया है। 
सामाÊय साइबर खतरǖ मǊ वायरस, रैनसमवेयर, ɪफ़ɸशʗग, हैɶकʗग, 
Ƀाइवयेर तथा पासवडµ चोरी शाɫमल हǍ। एटंʘवायरस सॉÌटवेयर, 
फ़ायरवॉल, एɰÊþËशन, VPN तथा Ēमाणीकरण ɪवɫधयǖ जैसे साइबर 
सुर³ा उपकरण ICT Ēणाɬलयǖ और ·लाउड डेटा कʚ सुर³ा मǊ 
सहायता करत ेहǍ। 
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16.1.4 Preventive Measures Against Cyber Attacks 
Users should install antivirus software, use strong 
passwords, enable security updates, avoid suspicious 
websites, and regularly back up important data. Safe 
browsing habits and secure Wi-Fi configuration 
improve network security and reduce cyber risks.  
 

16.1.4 साइबर आħमणाǽ के ȞवǪƽ Ȟनवारक उपाय 
उपयोगकताµǧ को एटंʘवायरस सॉÌटवेयर Ɂाɪपत करना चाɪहए, 
मजबूत पासवडµ का उपयोग करना चाɪहए, सुर³ा अपडेट स³म 
करना चाɪहए, संɩद¹ध वेबसाइटǖ से बचना चाɪहए तथा महÆवपणूµ डटेा 
का ɪनयɫमत बकैअप लेना चाɪहए। सुरɭ³त Ĕाउɺज़ʗग आदतǊ और 
सुरɭ³त Wi-Fi कॉɰÊफ़गरेशन नेटवकµ  सुर³ा मǊ सुधार करते हǍ और 
साइबर जोɯखमǖ को कम करत ेहǍ। 

16.1.5 Classification of Cloud Computing 
Cloud computing is classified on the basis of 
deployment model and service model. Public cloud 
provides services over the Internet for general users, 
while private cloud is used within an organization for 
secure data management. Hybrid cloud combines 
both public and private cloud features. Community 
cloud is shared among organizations with similar 
requirements.  

16.1.5 èलाउड कंöयȫूट˷ग का वगʀकरण 
·लाउड कंËयɵूटʗग को ɪडËलॉयमǊट मॉडल तथा सेवा मॉडल के आधार 
पर वगǂकृत ɪकया जाता है। पɧÍलक ·लाउड सामाÊय उपयोगकताµǧ 
के ɬलए इंटरनेट पर सेवाए ँĒदान करता है, जबɪक Ēाइवेट ·लाउड का 
उपयोग ɪकसी संगठन के भीतर सुरɭ³त डेटा Ēबंधन के ɬलए ɪकया 
जाता है। हाइɪĔड ·लाउड पɧÍलक और Ēाइवेट दोनǖ ·लाउड कʚ 
ɪवशषेताǧ को संयोɮजत करता ह।ै कÏयɪुनटʘ ·लाउड समान 
आवÕयकताǧ वाल ेसंगठनǖ के बीच साझा ɪकया जाता है। 

16.1.6 Service Models of Cloud Computing 
Infrastructure as a Service (IaaS) provides virtual 
servers, storage, and networking resources. Platform 
as a Service (PaaS) offers software development 
platforms and tools for application development. 
Software as a Service (SaaS) provides ready-to-use 
applications through web browsers without local 
installation. These service models reduce hardware 
cost and improve resource sharing.  

16.1.6 èलाउड कंöयȫूट˷ग के सवेा मॉडल 
इÊēा×Ĉ·चर ऐज़ अ सʂवʗस (IaaS) वचुµअल सवµर, ×टोरेज तथा 
नेटवʎकʗग संसाधन Ēदान करता ह।ै Ëलेटफॉमµ ऐज़ अ सʂवʗस (PaaS) 
अनĒुयोग ɪवकास के ɬलए सॉÌटवेयर ɪवकास Ëलेटफॉमµ और उपकरण 
Ēदान करता है। सॉÌटवेयर ऐज़ अ सʂवʗस (SaaS) Ɂानीय 
इ×ंटॉलेशन के ɪबना वेब Ĕाउज़र के माÉयम से उपयोग के ɬलए तयैार 
अनĒुयोग Ēदान करता है। य ेसेवा मॉडल हाडµवयेर लागत को कम 
करत ेहǍ और संसाधन साझाकरण मǊ सुधार करते हǍ। 
 

16.1.7 Classification of Cyber Threats 
Cyber threats are mainly classified as malware 
threats, network threats, and user-based threats. 
Malware threats include viruses, worms, Trojan 
horses, ransomware, and spyware. Network threats 
include phishing, spoofing, hacking, and denial of 
service attacks. User-based threats include password 
theft, identity theft, and social engineering attacks.  

16.1.7 साइबर खतराǽ का वगʀकरण 
साइबर खतरǖ को मु¸य ƫप से मलैवेयर खतर,े नेटवकµ  खतर ेतथा 
उपयोगकताµ-आधाɨरत खतरǖ मǊ वगǂकृत ɪकया जाता है। मैलवेयर 
खतरǖ मǊ वायरस, वमµ, Ĉोजन हॉसµ, रैनसमवयेर तथा Ƀाइवेयर 
शाɫमल हǍ। नेटवकµ  खतरǖ मǊ ɪफ़ɸशʗग, Ƀूɶफʗग, हैɶकʗग तथा ɪडनायल 
ऑफ सʂवʗस आþमण शाɫमल हǍ। उपयोगकताµ-आधाɨरत खतरǖ मǊ 
पासवडµ चोरी, पहचान चोरी तथा सोशल इंजीɪनयɴरʗग आþमण 
शाɫमल हǍ। 

16.1.8 Cyber Security Tools and Techniques 
Cyber security tools help in protecting systems and 
networks from unauthorized access. Antivirus 
software detects malicious programs, while firewalls 
control incoming and outgoing network traffic. 
Encryption protects confidential data during 
transmission. VPN technology provides secure 
remote communication, and intrusion detection 
systems monitor suspicious activities in networks.  

16.1.8 साइबर सुरZा उपकरण और तकनीकǽ  
साइबर सुर³ा उपकरण Ēणाɬलयǖ और नेटवकǘ को अनɫधकृत पƘचँ 
से सुरɭ³त रखन ेमǊ सहायता करत ेहǍ। एटंʘवायरस सॉÌटवेयर 
Ƭभाµवनापूणµ ĒोĀामǖ का पता लगाता ह,ै जबɪक फ़ायरवॉल आन ेऔर 
जान ेवाल ेनेटवकµ  Ĉैɪफक को ɪनयɪंčत करत ेहǍ। एɰÊþËशन डेटा 
संचरण के दौरान गोपनीय जानकारी कʚ सुर³ा करता है। VPN 
तकनीक सुरɭ³त ƭरɁ संचार Ēदान करती ह ैतथा इंट̱ज़न ɪडटेǸन 
ɬस×टम नेटवकµ  मǊ संɩद¹ध गɪतɪवɫधयǖ कʚ ɪनगरानी करत ेहǍ। 

16.1.9 Cloud Storage 
Cloud storage is a service that stores data on remote 
servers connected through the Internet. Users can 
upload, download, share, and access files from any 
location using computers or mobile devices. Cloud 
storage provides automatic backup, synchronization, 
and recovery facilities. It is widely used in offices, 
educational institutions, industries, and online 
services for secure data management. Popular cloud 
storage services support document sharing, 
multimedia storage, and collaborative work 
environments.  

16.1.9 èलाउड Āटोरेज 
·लाउड ×टोरेज एक ऐसी सेवा ह ैजो इंटरनेट से जुड़ ेƭरɁ सवµरǖ पर 
डेटा संĀहीत करती है। उपयोगकताµ कंËयूटर या मोबाइल उपकरणǖ का 
उपयोग करके ɪकसी भी Ɂान से फाइल अपलोड, डाउनलोड, साझा 
तथा ए·सेस कर सकत ेहǍ। ·लाउड ×टोरेज ×वचाɬलत बैकअप, 
ɸसʗþोनाइजेशन तथा ɨरकवरी सुɪवधाए ँĒदान करता है। सुरɭ³त डेटा 
Ēबंधन के ɬलए इसका ȶापक उपयोग कायाµलयǖ, श³ैɭणक संɁानǖ, 
उȡोगǖ तथा ऑनलाइन सेवाǧ मǊ ɪकया जाता है। लोकɪĒय ·लाउड 
×टोरेज सेवाए ँद×तावेज साझाकरण, मÒटʘमीɪडया ×टोरजे तथा 
सहयोगाÆमक कायµ वातावरण का समथµन करती हǍ। 
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16.1.10 Advantages of Cloud Storage 
Cloud storage reduces the need for physical storage 
devices and provides easy remote accessibility. It 
supports data backup, disaster recovery, and 
efficient resource sharing. Cloud services also offer 
scalability, allowing users to increase storage 
capacity according to requirements.  

16.1.10 èलाउड Āटोरेज के लाभ 
·लाउड ×टोरेज भौɪतक ×टोरेज उपकरणǖ कʚ आवÕयकता को कम 
करता है और सरल ƭरɁ पƘचँ Ēदान करता है। यह डेटा बकैअप, 
आपदा पनुĒाµɰËत तथा Ēभावी संसाधन साझाकरण का समथµन करता 
है। ·लाउड सेवाए ँ×केलेɪबɬलटʘ भी Ēदान करती हǍ, ɮजससे 
उपयोगकताµ आवÕयकतानुसार ×टोरेज ³मता बढ़ा सकत ेहǍ। 
 

16.1.11 Data Encryption 
Data encryption is the process of converting 
readable data into coded form to prevent 
unauthorized access. Encryption protects 
confidential information during storage and 
transmission over networks. Only authorized users 
with the correct decryption key can access encrypted 
data. Encryption is widely used in banking systems, 
online transactions, cloud computing, and secure 
communication systems.  

16.1.11 डेटा एȥõħöशन 
डेटा एɰÊþËशन पठनीय डेटा को अनɫधकृत पƘँच से बचान ेके ɬलए 
उसे कोɪडत ƫप मǊ पɨरवʂतʗत करन ेकʚ Ēɪþया है। एɰÊþËशन नेटवकµ  
पर ×टोरेज और संचरण के दौरान गोपनीय जानकारी कʚ सुर³ा करता 
है। केवल सही ɪडɪþËशन कंुजी वाले अɫधकृत उपयोगकताµ ही 
एɰÊþËटेड डेटा तक पƘचँ सकत ेहǍ। एɰÊþËशन का ȶापक उपयोग 
बǍɶकʗग Ēणाɬलयǖ, ऑनलाइन लेन-देन, ·लाउड कंËयɵूटʗग तथा सुरɭ³त 
संचार Ēणाɬलयǖ मǊ ɪकया जाता ह।ै 
 

16.1.12 Password and Network Security 
Strong passwords should contain letters, numbers, 
and special characters to improve account security. 
Multi-factor authentication provides additional 
protection against unauthorized access. Secure Wi-Fi 
configuration, firewall settings, and regular network 
monitoring improve overall network safety in ICT 
systems. 

16.1.12 पासवडǷ और नेटवकǷ  सुरZा 
खाता सुर³ा मǊ सुधार के ɬलए मजबूत पासवडµ मǊ अ³र, सं¸याए ँतथा 
ɪवशषे वणµ होन ेचाɪहए। मÒटʘ-फै·टर Ēमाणीकरण अनɫधकृत पƘचँ 
के ɪवƪȜ अɪतɨर·त सुर³ा Ēदान करता है। सुरɭ³त Wi-Fi 
कॉɰÊफ़गरेशन, फ़ायरवॉल सेɵटʗ¹स तथा ɪनयɫमत नेटवकµ  मॉɪनटɴरʗग 
ICT Ēणाɬलयǖ मǊ समĀ नेटवकµ  सुर³ा को बहेतर बनात ेहǍ। 
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MCQ’s | बǯȞवकüपीय ĵǌ   

Q1. Which of the following best defines cloud 
computing? / ȞनúनȢलȥखत मǽ से कौन सा èलाउड कंöयȫूट˷ग 
को सबसे अƨे तरीके स ेपțरभाȟषत करता है? 
(a) Using computer hardware without software / 
कंËयूटर हाडµवयेर का उपयोग ɪबना सॉòटवेयर के करना 
(b) Storing and accessing data over the Internet / 
इंटरनेट पर डेटा संĀहीत करना और ए·सेस करना 
(c) Running programs without an operating system / 
ऑपरɵेटʗग ɬस×टम के ɪबना ĒोĀाम चलाना 
(d) Using a local storage device for saving files / फ़ाइलǖ 
को सहेजने के ɬलए Ɂानीय ×टोरजे ɪडवाइस का उपयोग करना 
Ans. b | Sol. : Cloud computing allows users to store, 
manage, and process data on remote servers instead 
of local devices. / ·लाउड कंËयɵूटʗग उपयोगकताµǧ को Ɂानीय 
उपकरणǖ के बजाय ƭरɁ सवµरǖ पर डेटा संĀहीत, Ēबɫंधत और 
संसाɫधत करने कʚ अनुमɪत देता है। 
Q2. Which of the following is NOT a characteristic 
of cloud computing? / ȞनúनȢलȥखत मǽ स ेकौन सा èलाउड 
कंöयȫूट˷ग कɷ Ȟवशेषता नहɸ है? 
(a) On-demand self-service / ऑन-ɪडमांड ×वयं सेवा 
(b) Scalability / ×केलेɪबɬलटʘ 
(c) Fixed storage capacity / ɧɁर संĀहण ³मता 
(d) Resource pooling / संसाधन पɸूलʗग 
Ans. c | Sol. : Cloud computing offers scalable storage 
capacity based on user needs, unlike fixed storage in 
traditional systems. / ·लाउड कंËयɵूटʗग उपयोगकताµ कʚ 
आवÕयकताǧ के अनुसार ×केलबेल ×टोरेज ³मता Ēदान करता ह,ै 
जबɪक पारंपɨरक Ēणाɬलयǖ मǊ संĀहण ɪनɭȷत होता है। 
Q3. Which of the following is a cloud computing 
service? / ȞनúनȢलȥखत मǽ स ेकौन सी èलाउड कंöयȫूट˷ग सेवा 
है? 
(a) Amazon Web Services (AWS) / अमेज़न वेब सेवाए ँ
(AWS) 
(b) Microsoft Excel / माइþोसॉÌट ए·सेल 
(c) Notepad / नोटपैड 
(d) VLC Media Player / वीएलसी मीɪडया Ëलेयर 
Ans. a | Sol. : AWS is a widely used cloud computing 
service that offers computing power, storage, and 
networking solutions. / AWS एक ȶापक ƫप से उपयोग कʚ 
जाने वाली ·लाउड कंËयɵूटʗग सेवा है जो कंËयɵूटʗग पावर, ×टोरजे और 
नेटवʎकʗग समाधान Ēदान करती ह।ै 
Q4. Which cloud computing model combines both 
public and private cloud environments? / कौन सा 
èलाउड कंöयȫूट˷ग मॉडल सावǷजȞनक और Ȟनजी èलाउड 
वातावरण दोनाǽ को जोड़ता है? 
(a) Public Cloud / सावµजɪनक ·लाउड 
(b) Private Cloud / ɪनजी ·लाउड 
(c) Hybrid Cloud / हाइɪĔड ·लाउड 
(d) Community Cloud / कÏयɪुनटʘ ·लाउड 
Ans. c | Sol. : Hybrid cloud integrates both private and 
public clouds to offer flexibility, scalability, and 

security benefits. / हाइɪĔड ·लाउड ɪनजी और सावµजɪनक 
·लाउड दोनǖ को जोड़ता है, ɮजससे लचीलापन, ×केलɪेबɬलटʘ और 
सुर³ा लाभ ɫमलते हǍ। 
Q5. Which of the following is the main 
characteristic of cloud computing? / ȞनúनȢलȥखत मǽ से 
कौन-सी èलाउड कंöयȫूट˷ग कɷ मéुय Ȟवशेषता ह?ै 
(a) On-demand self-service / ऑन-ɪडमांड सेÒफ-सʂवʗस 
(b) Requires local storage only / केवल Ɂानीय ×टोरेज कʚ 
आवÕयकता होती ह ै
(c) Slow access to data / डटेा तक धीमी पƘँच 
(d) Limited scalability / सीɫमत ×केलेɪबɬलटʘ 
Ans. a | Sol. : Cloud computing allows users to access 
resources and services whenever needed without 
human intervention, making it flexible and efficient. / 
·लाउड कंËयɵूटʗग उपयोगकताµǧ को ɪबना ɪकसी ह×त³ेप के 
आवÕयकतानुसार संसाधनǖ और सेवाǧ तक पƘंचने कʚ अनुमɪत देता 
है, ɮजससे यह लचीला और कुशल बनता है। 
Q6. Which cloud computing service model provides 
the highest level of control to IT administrators? / 
कौन सा èलाउड कंöयȫूट˷ग सवेा मॉडल आइǷटी ĵशासकाǽ को 
सबसे अȡधक Ȟनयİंण ĵदान करता है? 

 
(a) SaaS (Software as a Service) / सास (सॉòटवेयर ऐज़ ए 
सʂवʗस) 
(b) PaaS (Platform as a Service) / पास (Ëलेटफ़ॉमµ ऐज़ ए 
सʂवʗस) 
(c) IaaS (Infrastructure as a Service) / आईएएस 
(इēंा×Ĉ·चर ऐज़ ए सʂवʗस) 
(d) DaaS (Data as a Service) / डास (डेटा ऐज़ ए सʂवʗस) 
Ans. c | Sol.  / ȶा¸या: IaaS provides IT administrators 
with the highest level of control over computing 
resources, including virtual machines, storage, and 
networking. In the given diagram, IaaS is positioned 
at the bottom, indicating maximum control compared 
to PaaS and SaaS, which are designed for developers 
and end-users, respectively. / आईएएस आईटʘ Ēशासकǖ को 
कंËयɵूटʗग संसाधनǖ जैसे वचुµअल मशीन, ×टोरेज और नेटवʎकʗग पर 
सबसे अɫधक ɪनयčंण Ēदान करता है। ɩदए गए आरखे मǊ, आईएएस 
को सबसे नीचे ɩदखाया गया ह,ै जो अɫधकतम ɪनयंčण को दशाµता ह,ै 
जबɪक पास और सास þमशः डवेलपसµ और अɪंतम उपयोगकताµǧ के 
ɬलए ɪडज़ाइन ɪकए गए हǍ। 
Q7. Which cyber threat involves tricking users into 
providing personal information? / कौन-सा साइबर 
खतरा उपयोगकताǷआǽ को ǉȨèतगत जानकारी ĵदान करने के 
Ȣलए धोखा देता ह?ै 
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(a) Phishing / ɪफɸशʗग 
(b) Malware / मैलवेयर 
(c) Ransomware / रैनसमवेयर 
(d) Spyware / Ƀाइवेयर 
Ans. a | Sol. : Phishing is a cyberattack where 
attackers impersonate legitimate entities to steal 
sensitive information from users. / ɪफɸशʗग एक साइबर 
हमला है ɮजसमǊ हमलावर उपयोगकताµǧ से संवेदनशील जानकारी 
चुराने के ɬलए वैध संɁाǧ का Ēɪतƫपण करत ेहǍ। 
Q8. Which of the following is a disadvantage of 
cloud computing? / ȞनúनȢलȥखत मǽ से कौन-सा èलाउड 
कंöयȫूट˷ग का एक नकुसान ह?ै 
(a) High cost of implementation / उǽ कायाµÊवयन लागत 
(b) Dependency on internet connectivity / इंटरनेट 
कनɧे·टɪवटʘ पर ɪनभµरता 
(c) Requires large physical storage devices / बड़े भौɪतक 
×टोरेज ɪडवाइस कʚ आवÕयकता 
(d) Limited data accessibility / सीɫमत डेटा उपलȭता 
Ans. b | Sol. : Cloud computing requires a stable 
internet connection for accessing services, which can 
be a limitation in areas with poor connectivity. / ·लाउड 
कंËयɵूटʗग सेवाǧ तक पƘचंन ेके ɬलए एक ɧɁर इंटरनेट कनǸेन कʚ 
आवÕयकता होती ह,ै जो खराब कनɧे·टɪवटʘ वाले ³čेǖ मǊ एक सीमा हो 
सकती है। 
Q9. Which of the following principles of the CIA 
Triad ensures that data is protected from 
unauthorized access? / ȞनúनȢलȥखत मǽ स ेकौन सा CIA 
İय (Ȟİभुज) का Ȣसƽांत यह सȞुनȣǊत करता है Ȟक डेटा 
अनȡधकृत पǯंच से सरुȤZत रह?े 

 
(a) Confidentiality / गोपनीयता 
(b) Integrity / अखंडता 
(c) Availability / उपलȭता 
(d) Authentication / Ēमाणीकरण 
Ans. a | Sol.  / ȶा¸या: Confidentiality ensures that data 
is accessible only to authorized individuals and 
prevents unauthorized access or disclosure. In the 
given diagram, Confidentiality is represented as one 
of the key principles of the CIA Triad, which is a 
fundamental concept in cybersecurity. It is crucial in 
protecting sensitive information such as passwords, 
personal details, and business secrets. / गोपनीयता यह 
सुɪनɭȷत करती ह ैɪक डेटा केवल अɫधकृत ȶɧ·तयǖ के ɬलए ही सुलभ 
हो और अनɫधकृत पƘंच या Ēकटʘकरण को रोका जाए। ɩदए गए 
आरेख मǊ, गोपनीयता को CIA čय के Ēमुख ɬसȜांतǖ मǊ से एक के ƫप 
मǊ दशाµया गया है, जो साइबर सुर³ा मǊ एक मौɬलक अवधारणा है। यह 

पासवडµ, ȶɧ·तगत ɪववरण और ȶावसाɫयक रह×यǖ जैसी संवेदनशील 
जानकारी कʚ सुर³ा मǊ महÆवपणूµ भूɫमका ɪनभाता है। 
Q10. Which deployment model of cloud computing 
offers services to the general public? / èलाउड 
कंöयȫूट˷ग का कौन सा पțरȞनयोजन मॉडल आम जनता को सेवाएँ 
ĵदान करता ह?ै 
(a) Private Cloud / Ēाइवेट ·लाउड 
(b) Public Cloud / पɧÍलक ·लाउड 
(c) Hybrid Cloud / हाइɪĔड ·लाउड 
(d) Community Cloud / कÏयɪुनटʘ ·लाउड 
Ans. b | Sol. : A public cloud provides services and 
resources to multiple users over the internet, 
managed by third-party providers. / पɧÍलक ·लाउड 
इंटरनेट पर कई उपयोगकताµǧ को सेवाए ँऔर संसाधन Ēदान करता 
है, ɮजÊहǊ तृतीय-प³ Ēदाताǧ Țारा Ēबɫंधत ɪकया जाता है। 
Q11. Which term refers to unauthorized access to 
cloud data? / èलाउड डेटा तक अनȡधकृत पǯंच को èया कहा 
जाता ह?ै 
(a) Data Breach / डेटा उÒलघंन 
(b) Data Backup / डेटा बैकअप 
(c) Data Storage / डेटा ×टोरजे 
(d) Data Sharing / डेटा साझा करना 
Ans. a | Sol. : A data breach occurs when 
unauthorized individuals gain access to sensitive 
cloud data, leading to privacy and security risks. / डेटा 
उÒलघंन तब होता है जब अनɫधकृत ȶɧ·त संवदेनशील ·लाउड डेटा 
तक पƘंच ĒाËत कर लेते हǍ, ɮजससे गोपनीयता और सुर³ा जोɯखम 
उÆपȪ होत ेहǍ। 
Q12. Which of the following is a key benefit of 
cloud computing for businesses? / ǉवसायाǽ के Ȣलए 
èलाउड कंöयȫूट˷ग का मéुय लाभ कौन सा ह?ै 
(a) Reduces hardware costs / हाडµवेयर लागत को कम करता 
ह ै
(b) Requires frequent power shutdowns / बार-बार 
ɪबजली बंद करन ेकʚ आवÕयकता होती ह ै
(c) Works only on wired internet connections / केवल 
वायडµ इंटरनेट कनǸेन पर काम करता ह ै
(d) Needs large physical storage rooms / बड़े भौɪतक 
×टोरेज क³ǖ कʚ आवÕयकता होती ह ै
Ans. a | Sol. : Cloud computing reduces the need for 
expensive hardware by allowing businesses to use 
virtual resources hosted online. / ·लाउड कंËयɵूटʗग 
ȶवसायǖ को ऑनलाइन हो×ट ɪकए गए वचुµअल संसाधनǖ का उपयोग 
करने कʚ अनुमɪत देकर महंग ेहाडµवेयर कʚ आवÕयकता को कम करता 
है। 
Q13. Which cloud computing model allows users to 
access applications over the internet without 
installation? / कौन सा èलाउड कंöयȫूट˷ग मॉडल 
उपयोगकताǷआǽ को इंटरनेट पर अनĵुयोगाǽ को इĀंटॉल Ȟकए Ȟबना 
एèसेस करने कɷ अनुमȞत देता है? 
(a) SaaS (Software as a Service) / सास (सॉòटवेयर ऐज़ ए 
सʂवʗस) 
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(b) IaaS (Infrastructure as a Service) / आईएएस 
(इÊēा×Ĉ·चर ऐज़ ए सʂवʗस) 
(c) PaaS (Platform as a Service) / पास (Ëलेटफ़ॉमµ ऐज़ ए 
सʂवʗस) 
(d) DaaS (Desktop as a Service) / डास (डे×कटॉप ऐज़ ए 
सʂवʗस) 
Ans. a | Sol. : SaaS allows users to access software 
applications over the internet without downloading or 
installing them on their devices. / SaaS उपयोगकताµǧ को 
इंटरनेट पर सॉòटवेयर एɲËलकेशन ए·सेस करने कʚ अनमुɪत देता ह,ै 
ɪबना उÊहǊ अपने ɪडवाइस पर डाउनलोड या इ×ंटॉल ɪकए। 
Q14. What is the biggest security risk when using 
cloud storage?/èलाउड Āटोरेज का उपयोग करते समय सबसे 
बड़ा सुरZा जोȥखम èया ह?ै 
(a) Unauthorized access to data / डेटा तक अनɫधकृत पƘंच 
(b) Slow internet speed / धीमी इंटरनेट गɪत 
(c) Limited battery life / सीɫमत बैटरी जीवन 
(d) High electricity consumption / उǽ ɪबजली खपत 
Ans. a | Sol. : If proper security measures are not in 
place, hackers or unauthorized users can access 
sensitive data stored in the cloud./यɩद उɬचत सुर³ा उपाय 
लागू नहǁ ɪकए जाते हǍ, तो हैकसµ या अनɫधकृत उपयोगकताµ ·लाउड मǊ 
संĀहीत संवदेनशील डेटा तक पƘचं सकते हǍ। 
Q15. Why is it important to use encryption in cloud 
storage?/èलाउड Āटोरेज मǽ एȥõħöशन का उपयोग èयाǽ 
महòवपूणǷ है? 

(a) To protect data from unauthorized access / डेटा को 
अनɫधकृत पƘंच से बचाने के ɬलए 
(b) To improve internet speed / इंटरनेट गɪत बढ़ान ेके ɬलए 
(c) To increase battery life / बैटरी जीवन बढ़ाने के ɬलए 
(d) To reduce file size / फ़ाइल आकार कम करने के ɬलए 
Ans. a | Sol. : Encryption converts data into a secure 
format, ensuring that only authorized users can 
access it./एɰÊþËशन डेटा को एक सुरɭ³त Ēाƫप मǊ पɨरवʂतʗत करता 
है, ɮजससे केवल अɫधकृत उपयोगकताµ ही इसे ए·सेस कर सकत ेहǍ। 
Q16. What could be the biggest challenge of using 
cloud computing?/èलाउड कंöयȫूट˷ग का उपयोग करन ेमǽ 
सबसे बड़ी चुनौती èया हो सकती ह?ै 
(a) Data privacy and security risks / डेटा गोपनीयता और 
सुर³ा जोɯखम 
(b) High battery consumption / अɫधक बैटरी खपत 
(c) Slow boot-up time / धीमा बूट-अप समय 
(d) Limited software availability / सीɫमत सॉòटवेयर 
उपलȭता 
Ans. a | Sol. : Since cloud computing involves storing 
data on external servers, it raises security concerns 
regarding unauthorized access and data 
breaches./·लाउड कंËयɵूटʗग बाहरी सवµरǖ पर डेटा संĀहीत करता है, 
ɮजससे अनɫधकृत पƘंच और डेटा चोरी जैसी सुर³ा ɸचʗताए ँउÆपȪ होती 
हǍ। 
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